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PLANUL INTERVIULUI SI BAREMUL DE NOTARE LA CONCURSUL
DE INFORMATICIAN

8.04.2026
Intrebari adresate candidatilor si raspunsurile acestora: maxim 30 minute de candidat

- abilititi si cunostinte impuse de functie: 30 puncte

Care sunt principalele vulnerabilitati I'T intr-o scoala si ce mésuri concrete ati implementa
pentru prevenirea si reducerea riscurilor?

Principalele vulnerabilitati IT intr-o scoala sunt generate de:

1. factori umani (utilizarea parolelor slabe sau comune, accesarea linkurilor malitioase,
instalarea de aplicatii neautorizate, lipsa instruirii digitale )............coooiiiiiiiiii e, 3p

mésuri: politici de parole complexe si schimb periodic, sesiuni de instruire pentru profesori si
elevi, limitarea drepturilor de utilizator (fard drept de administrator), autentificare in doi pasi
AAE BEIETDOSIDN] coon o oo om0 i a8 45 ST e S 0 S R ki ot 3p

2. factori tehnici

- vulnerabilitate retea (retele Wi-Fi nesecurizate sau parole cunoscute de elevi, lipsa
segmentarii retelei, configurari gresite ale echipamentelor)................oooi i, 3p

masuri: securizarea Wi-Fi (WPA2/WPA3, parole complexe), separarea retelei pe VLLAN-uri
(administrativ / elevi) , configurarea firewall-ului si filtrarea traficului, monitorizarea retelei...3 p

- sisteme si software neactualizate (lipsa update-urilor de securitate, utilizarea de software
PIratat sat TNVECHITY ... e 3p

masuri: actualizari regulate automate pentru sistem si aplicatii, utilizarea software-ului licentiat,
implementarea unei imagini standard pentru toate calculatoarele....................................3 p

- lipsa masurilor de securitate (antivirus inexistent sau neactualizat, lipsa backup-ului, control
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masuri: instalare si actualizare solutii antivirus, realizarea de backup periodic, control al
accesului pe’bazi de conturi-gi roluri; eriptarea datelorsensibile ... cusviimmoens v ssssmsmms s 3p

3. factori organizationali (lipsa procedurilor I'T clare, inventar I'T neactualizat, reactie lenta la



misuri: elaborarea de proceduri IT, evidenta clard a echipamentelor, plan de raspuns la
incidente, mentenanta periodicd planificatd............... i3 D

- capacitate de analiza si sintezi: 25 puncte
Mai multe calculatoare din laborator functioneaza lent, conexiunea la internet este

instabila, iar un profesor semnaleazi pierderea unor fisiere importante. Analizati posibilele
cauze si propuneti un plan de interventie etapizat, justificind fiecare actiune.

1. Cauze posibile

a) Performanti scizuta a calculatoarelor.............cccooiiiiiie 2p
1) Problemie (e YRl ammwmsn ammmmmn s summs s s s s s e oo s s sy v 2p
€) Perdere Aol ate o mmmmmimmsmmsssssms o it s sy e G e e R lp

2. Plan de interventie etapizat
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VERITICATE SECUNTEALE s - on vmnimint v cn a0 5 Fraes O 00 o my s varm 8 0o e minianss Fee s S 4p
Diagnostic hardware & software ... e 4p

Recuperare date ...... ...t e D
- motivatia candidatului: 10 puncte

Ce v-a determinat si aplicati pentru acest post?

- comportamentul in situatiile de crizid: 25 puncte

Constatati in SIIIR ca un elev figureaza nscris simultan n doui unititi de invitimant.

Analizati situatia si descrieti pasii pe care ii urmati pentru remediere, respectind
procedurile legale.

WA ARTEE TERBINBBINEIN 05005500 eoeoseostraestesess s AN 3O 588 O A AN W RSN 6p
Commnicarea instationall e meompimmimene oy (s Sem R SR IS T R PRy 6p
[dentificarea CAUZEI. ... ... e e e 6p
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- initiativa si creativitate: 10 puncte

Dati un exemplu de situatie in care ati dat dovada de initiativéa in activitatea profesionala.
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